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O BANCO TOTALIS, por meio desta politica, se compromete em garantir que, no exercicio de suas atividades
corporativas, os dados pessoais de clientes, beneficidrios, dependentes, parceiros, demais colaboradores,
fornecedores e prestadores de servigos serao tratados com o mais alto nivel de cuidado, confidencialidade e
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e demais legislagdes aplicaveis.

A presente politica tem como objetivo apresentar, aos colaboradores do BANCO TOTALIS, as determinagdes
sobre a forma pela qual os dados pessoais serdo manuseados, armazenados e transmitidos, a fim de atender
as necessidades organizacionais e cumprir requisitos legais.

Esta politica devera atuar e ser cumprida em conjunto com a Politica de Seguranca da Informacgdo e demais
politicas internas aplicados pelo BANCO TOTALIS.

A profissional terceirizada Paula Acirén, da ACERTI Consultoria em Tecnologia, CNPJ sob o n?
49.870.939/0001-04, foi nomeada como nossa Encarregado de Dados. Assim, ela estd apta a exercer todas as
fungdes e atribuicdes do cargo, previstas na LGPD. Caso vocé deseje exercer qualquer um de seus direitos
expressos na Lei, basta clicar no “Canal de Comunicagio LGPD” em nosso site
(https://www.totalisbank.com.br/), e preencher o “Formulario de Atendimento ao Titular de Dados”.

Para facilitar a sua compreensdo, saiba que nossa Politica Interna de Privacidade e Protecdo de Dados
Pessoais esta organizada da seguinte forma:

1 DisposicOes Gerais
2 Objetivos
3 Diretrizes
4 Registros de Operagdes
5 Auditoria de Processos
6 Relatoério de Impacto (RIPD)
7 Incidentes
8 Comité de Protegdo de Dados
9 Encarregado
10 Treinamentos
11 Direitos dos Titulares
12 Seguranga
13 Responsabilidades
14 Disposicdes Finais




itica, passa-se a adotar as definicdes expressas pela LGPD, quais sejam:

1.1. Para fins desta po

e Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

o Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicg¢do religiosa, opinido politica,
filiacdo a sindicato ou organizacdo de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

e Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);

e Agentes de Tratamento: o controlador e o operador;

o Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacdo,
comunicacao, transferéncia, difusdo ou extracao;

® Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associac¢do, direta ou indireta, a um individuo;

e Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

e Transferéncia Internacional de Dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

® Relatdrio de Impacto a Protegdo de Dados Pessoais (RIPD): documentagdo do controlador que contém
a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco.

e Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administracdo publica responsavel por

zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.
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1.2. ALGPD determinou que as atividades de tratamento deverdo observar a boa-fé e os seguintes principios:

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados;

Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢gdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdao, perda, alteracdo,
comunicacao ou difusao;

Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

Ndo Discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatadrios ilicitos ou
abusivos;

Responsabilizacdo e Prestacdao de Contas: demonstracdo, pelo agente, da adog¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,

inclusive, da eficacia dessas medidas.

1.3. A LGPD determinou que o tratamento de dados pessoais somente podera ser realizado nas hipdteses

previstas em seu art. 72, quais sejam:

Consentimento do titular;

Cumprimento de obrigacdo legal ou regulatéria;
Execucdo de politicas publicas;

Estudos por drgdos de pesquisa;

Execugdo de contratos;

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

inn
f1]




Protegdo da vida;

Tutela da saude;

® |egitimo interesse do controlador;

Protecdo do crédito.

1.4. A LGPD determinou que o tratamento de dados pessoais sensiveis somente poderd ser realizado nas

hipdteses previstas no art. 11, quais sejam:

e Consentimento do titular;

e Cumprimento de obrigacdo legal ou regulatéria;

e Execucdo de politicas publicas;

e Estudos por drgdos de pesquisa;

e Execucdo de contratos;

e Exercicio regular de direitos inclusive em contrato e em processo judicial, administrativo ou arbitral;
® Protecdo da vida;

e Tutela da saude;

® Prevencdo a fraude e a seguranca do titular.

2.1. Durante o exercicio de suas atividades corporativas, os colaboradores do BANCO TOTALIS realizam o
tratamento de dados pessoais de seus clientes e fornecedores. Essa politica visa demonstrar o compromisso

do BANCO TOTALIS em:

e Estabelecer diretrizes que garantem o cumprimento de normas e boas praticas relacionadas a protecdo
de dados pessoais;

e Realizar o tratamento dos dados pessoais dos titulares acima qualificados com a devida protecao,
transparéncia, seguranca e confidencialidade;

® Prevenir possiveis causas de violagdes a protecdo dos dados pessoais tratados e incidentes envolvendo
dados pessoais;

e Minimizar os riscos de perdas financeiras, da confianca de clientes, parceiros, prestadores de servigos
ou qualquer outro impacto negativo ao negdécio do BANCO TOTALIS, como resultado da violagdo a

protecao dos dados pessoais.
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2.2. Esta politica se aplica ao BANCO TOTALIS e a todas as empresas por ela controladas, bem como a todos
os colaboradores que, em algum momento, possam ter contato com dados pessoais dos titulares qualificados

no item 2.1;

2.3. Outras politicas adicionais poderdo ser criadas para casos especificos, principalmente se exigido por Lei

ou Regulamento.

3.1. O BANCO TOTALIS se compromete a realizar o tratamento dos dados pessoais para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

3.2. O BANCO TOTALIS se compromete em realizar o tratamento dos dados pessoais de forma compativel

com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

3.3. O BANCO TOTALIS se compromete em realizar o tratamento dos dados pessoais limitando-se ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e

nao excessivos em relacdo as finalidades do tratamento de dados;

3.4. O BANCO TOTALIS garante, aos titulares de dados, consulta facilitada e gratuita sobre a forma e a

duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

3.5. O BANCO TOTALIS garante, aos titulares de dados, exatiddo, clareza, relevancia e atualizacdo dos dados,

de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

3.6. O BANCO TOTALIS garante, aos titulares de dados, informacdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial

e industrial, através de Termos de Ciéncia e de Consentimento;

3.7. O BANCO TOTALIS garante a utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruicdo, perda, alteracdo,

comunicacdo ou difusdo;



3.8. O BANCO TOTALIS garante a adogdao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais, conforme descrito no item 3.11.

3.9. O BANCO TOTALIS ndo realizard tratamentos de dados pessoais para fins discriminatdrios ilicitos ou

abusivos;

3.10. O BANCO TOTALIS garante a demonstra¢do da adog¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas

medidas, conforme descrito no item 3.11;

3.11. Os integrantes do BANCO TOTALIS, no exercicio de suas fun¢Ges corporativas, declaram a adoc¢do de
medidas de seguranca capazes de proteger os dados pessoais de acessos ndo autorizados, bem como de

destruicdo, perda, alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

3.12. O BANCO TOTALIS se compromete a armazenar dados pessoais apenas pelo tempo minimo necessario
para atendimento da finalidade pretendida e cumprimento de eventuais obrigacdes legais que regulam
determinada atividade de tratamento e, posteriormente, destrui-los, bloquea-los ou anonimiza-los com
seguranca, por meio de picotadoras ou incinerados, sendo proibido o uso direto de lixeiras, ou eliminagao de

dados pessoais em hardwares e banco de dados digitais.

3.13. O BANCO TOTALIS se compromete a finalizar o tratamento de dados pessoais nas seguintes hipoteses:
qguando verificar que a finalidade foi alcangcada ou que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade; fim do periodo do tratamento; comunicagdo do titular, inclusive no exercicio de seu

direito de revogacao do consentimento; e determina¢do da ANPD, quando houver violagdo a LGPD.

3.14. E vedada a reproducio fisica ou digital, para fins nio profissionais, de qualquer imagem ou documento
que contenha dados pessoais que possam identificar ou tornar identificavel colaboradores, clientes,
parceiros ou fornecedores, sob pena de responder pelos prejuizos causados e demais cominacgoes legais e

administrativas;

3.15. E proibido o compartilhamento de logins e senhas, tanto corporativas quanto ndo profissionais, para
uso de e-mails, plataformas ou sistemas, sob pena de responder pelos prejuizos causados, e demais

cominacgdes legais e administrativas, inclusive demissdo por justa causa;




3.16. O BANCO TOTALIS, atualmente, ndo realiza a transferéncia internacional de dados pessoais. Caso seja
necessario esse tipo de transferéncia, se compromete a seguir as determinacdes especificas para esse tipo de

tratamento, conforme art. 33 e 34, da LGPD.

3.17. Os integrantes do BANCO TOTALIS, no exercicio de suas fungdes institucionais, devem comunicar aos
seus superiores e ao DPO (Data Protection Officer), imediatamente e, de forma detalhada, toda e qualquer
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, bem como
sobre qualquer evento adverso confirmado, relacionado a violacdo na seguranca de dados pessoais, tais
como acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou
ainda, qualquer forma de tratamento de dados inadequada ou ilicita, para que estes adotem as devidas

providéncias;

3.18. Os integrantes do BANCO TOTALIS deverdo utilizar os equipamentos de trabalho (computadores,
notebooks, tablets e celulares corporativos) apenas para fins corporativos, sendo proibido o uso deles para
outras fungdes ou, ainda, para acesso de enderecos eletronicos ilegais ou com conteudo que ndo condizem

com as politicas da empresa;

3.19. Os integrantes do BANCO TOTALIS deverdo utilizar o e-mail corporativo e demais recursos tecnolégicos
da empresa para fins exclusivamente profissionais. Permanece estabelecida, ainda, a possibilidade da
empresa ter acesso ao conteludo do e-mail corporativo do integrante e computadores, com aviso

antecedente;

3.20. Os integrantes do BANCO TOTALIS deverao atuar com muito cuidado e atencdo no encaminhamento de
mensagens eletronicas, conferindo, sempre antes do respectivo envio, o endereco, o conteudo e o

destinatario;

3.21. O distanciamento do integrante de seu equipamento eletronico deverd ser precedido do devido

bloqueio (logoff);

3.22. Os integrantes do BANCO TOTALIS deverdo adotar condutas para manter sua mesa, impressoras e
scanners livres de documentos expostos que contenham dados pessoais de colaboradores, clientes, parceiros

ou fornecedores;

3.23. E terminantemente proibida a utilizacgdo de softwares ndo licenciados ou ndo autorizados nas
dependéncias do BANCO TOTALIS, sob pena de rescisdo contratual, sem prejuizo de ressarcimento de

eventuais danos sofridos pelo BANCO TOTALIS;



3.24. E obrigatério que os integrantes do BANCO TOTALIS mantenham seus equipamentos com sistema de
antivirus vdlido e atualizado, sendo de sua responsabilidade a comunicacdo de vencimento ao responsavel

técnico;

3.25. Aos integrantes do BANCO TOTALIS, é permitido o acesso remoto aos dados necessarios ao exercicio de
sua fungdo somente mediante prévio conhecimento e autorizacdo dos responsaveis técnico e administrativo,
e, apos auditoria da seguranca de ambiental proporcionada pelo integrante, sendo seu acesso interrompido a

qualguer tempo, sem aviso prévio, conforme conveniéncia do BANCO TOTALIS;

3.26. Aos integrantes do BANCO TOTALIS, é proibido fotografar, filmar, reproduzir ou compartilhar quaisquer
imagens de suas dependéncias e/ou outros integrantes, salvo se integrar a atividade da empresa e

expressamente autorizado pela Diretoria;

3.27. Aos integrantes do BANCO TOTALIS, é proibido o uso de dispositivos removiveis nas portas USB,
CD/DVD ou gravador de CD/DVD, salvo se permitido nos termos da Politica de Seguranca da Informacgio

adotada;

3.28. O compartilhamento interno ou externo de documentos que contenham dados pessoais simples,
sensiveis, financeiros, comportamentais, de menores ou de quaisquer outras naturezas, que possam
identificar ou tornar identificavel eventual titular, far-se-a mediante o que estabelecido na Politica de

Seguranca da Informacdo adotada;

3.29. Os integrantes do BANCO TOTALIS deverdao adotar condutas de confidencialidade e sigilo de todas as
informagdes de dados pessoais simples, sensiveis, financeiros, comportamentais, de menores ou de
quaisquer outras naturezas, que possam identificar ou tornar identificavel eventual titular, que tenha acesso

no exercicio de sua fungao;

3.30. Quando o tratamento de dados pessoais envolver a finalidade de pesquisa, o BANCO TOTALIS garante,

sempre que possivel, a anonimizacao dos dados pessoais envolvidos, através de métodos seguros e eficazes.

3.31. O tratamento de dados pessoais de criancas e adolescentes deverd ser realizado em seu melhor
interesse, observadas as determinacgdes previstas na Secdo lll, da LGPD, denominada como “Do Tratamento

de Dados Pessoais de Criancas e de Adolescentes”, quais sejam:
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a) O tratamento de dados pessoais de criangas deverd ser realizado com o consentimento especifico e
em destaque dado por pelo menos um dos pais ou pelo responsavel legal;

b) No tratamento de dados mencionado no item “a”, O BANCO TOTALIS deverd manter publica a
informacdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o
exercicio dos direitos dos titulares;

c) Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o item “a”
quando a coleta for necessdria para contatar os pais ou o responsavel legal, utilizados uma Unica vez
e sem armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser repassados a terceiro
sem o consentimento de que trata o item “a”;

d) O BANCO TOTALIS n3do devera condicionar a participagdo dos titulares de que trata o item “a” em
jogos, aplicagGes de internet ou outras atividades ao fornecimento de informacg&es pessoais além das
estritamente necessarias a atividade;

e) O BANCO TOTALIS devera realizar todos os esforgos razoaveis para verificar que o consentimento a
que se refere o item “a” foi dado pelo responsdvel pela crianga, consideradas as tecnologias
disponiveis.

f) As informacgGes sobre o tratamento de dados referidas neste item deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacao necessdria aos pais ou ao responsavel legal e adequada ao entendimento

da criancga.

3.32. Com relacdo as atividades de tratamento de dados pessoais pautadas pelo consentimento, cabera ao
BANCO TOTALIS avaliar a licitude dessa autorizacdo, pois ela deverd ser fornecida por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular, além de obedecer a finalidades especificas,
podendo ser revogado a qualquer momento, mediante manifestacdo de vontade do titular, conforme

previsto no art. 82, da LGPD.

3.33. Dados pessoais fornecidos por terceiros externos ao BANCO TOTALIS somente poderdo ser recebidos
mediante celebracdo de contrato que incluam clausulas de privacidade e protecdo de dados pessoais
robustas o suficiente, conforme orientacdes fornecidas pelo departamento juridico interno e pelo
Encarregado de Dados, que deverao verificar idoneidade e aplicabilidade das clausulas adotadas, bem como

se foram abordados todos os pontos necessarios para garantir a completa adequac¢do do documento a LGPD.

3.34. Os integrantes do BANCO TOTALIS se comprometem a ndo disponibilizar essa Politica Interna de
Privacidade e Protecdo de Dados Pessoais com terceiros externos ao BANCO TOTALIS, por tratar-se de

documentacdo interna que reldne todas as diretrizes de conduta corporativa adotadas pelos colaboradores.
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4.1. O BANCO TOTALIS devera manter registro das operacdes de tratamento de dados pessoais que

realizarem, especialmente quando baseado no legitimo interesse, devendo conter as seguintes informacdes:

e Departamento responsavel pelo registro;

o Nome do registro;

e Origem dos dados;

e Finalidade do tratamento;

e Tempo de armazenamento do registro no BANCO TOTALIS;

e Categoria de titulares envolvidos;

e Faixa etaria dos titulares envolvidos;

o (Quantidade aproximada de titulares envolvidos;

e Tipos de dados pessoais tratados;

e Local de armazenamento do registro;

e Tempo de armazenamento do registro no departamento responsavel e respectiva justificativa;
o Como os dados pessoais sao dispostos;

o Forma de recuperacao do registro;

e Forma de protecdo do registro;

e Com quem esse registro é compartilhado;

e Como esse registro é compartilhado;

® Por que esse registro é compartilhado;

® Se é realizada a transferéncia internacional de dados pessoais;

e Se é utilizada alguma plataforma, software ou aplicativo para a realizacdo do compartilhamento;
e Quem sdo os agentes de tratamento envolvidos na relacdo;

o Necessidade e proporcionalidade dos dados pessoais tratados, armazenados e compartilhados.

4.2. Deverao ser registradas todas as atividades que envolvam o tratamento de dados pessoais, sensiveis,
comportamentais, financeiros e de menores realizadas pelos membros do BANCO TOTALIS, em todos os seus

departamentos e niveis.



4.3. Cabera aos lideres de departamento realizar os registros das atividades que envolvam o tratamento de

dados pessoais ou delimitar outros colaboradores de seu departamento para realizarem essa atividade.

4.5. Todos os setores do BANCO TOTALIS deverdo se responsabilizar pela atualizacdo dos registros mapeados,

bem como se certificar que eles estejam de acordo com a realidade da empresa.

4.6. A atribuicdo da hipdtese legal dos registros cabera ao nosso Encarregado de Dados.

5.1. Com o objetivo de auxiliar o BANCO TOTALIS a garantir a atualizacdo dos mapeamentos realizados, sera
realizada uma “auditoria de processos”. Apds o periodo de adequagao, serd iniciada uma contagem de 1 ano
para que os processos recomendados ou adicionados sejam auditados. Para isso, serd feita uma selegao de
2% dos processos, com data de atualizagdo mais antiga, cadastrados na empresa. Os processos que forem

selecionados ficardo com o status “pendente”, até que:

e O responsavel indique que ndo ha necessidade de mudancas, ou seja, que o processo esta atualizado;
ou

e O responsavel faca as mudancas necessarias para readequar o processo a realidade da empresa.

5.2. O periodo de auditoria se encerra em 30 (trinta) dias. Serad possivel acessar o histérico de auditorias do

BANCO TOTALIS, monitorar e verificar os processos que foram modificados apds as auditorias.

5.3. Para realizar a auditoria, apds verificar que o processo encontra-se com o status “pendente”, sera
possivel selecionar duas opgles: estd atualizado ou necessario editar. Caso o processo corresponda a
realidade da empresa, clique em “estd atualizado”. Caso contrdrio, cliqgue em “necessario editar” e faga as

mudangas necessarias. Apds realizar as mudangas necessarias, € preciso enviar o processo para a revisao,

para que o DPO andlise e valide as novas informacdes cadastradas.

6.1. O Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD) é um documento que reune as atividades de
tratamento que podem causar risco aos direitos e liberdades individuais dos titulares de dados pessoais.

Portanto, precisara ser gerado quando houver atividades de tratamento que possam causar risco aos direitos
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e liberdades individuais dos titulares de dados pessoais. Os Relatérios de Impacto gerados sdo documentos
internos e ndo devem ser publicados ou disponibilizados a terceiros. Contudo, poderdo ser objeto de

requisicdo da ANPD, a qualquer tempo.

7.1. Um incidente de seguranca com dados pessoais é qualquer evento adverso confirmado, relacionado a
violacdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na
destruicdo, perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou

ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais.

7.2. Os integrantes do BANCO TOTALIS, no exercicio de suas fung¢des institucionais, devem comunicar aos
seus superiores e ao DPO (Data Protection Officer), imediatamente e, de forma detalhada, toda e qualquer
ocorréncia relacionada a um possivel incidente envolvendo dados pessoais. Para registrar um incidente,

deverdo ser registradas as seguintes informagdes:

- Data e hora do incidente;

- Tipo de violagdo (confidencialidade, integridade ou disponibilidade);
- Medidas de contenc¢do adotadas durante e logo apds o incidente;

- Quantidade estimada de titulares afetados;

- Processos afetados.

7.3. Apds o registro do incidente, sera gerado um Registro de Melhoria Continua (RMC) para tratamento. O

BANCO TOTALIS possui um documento denominado como “Plano de Gestdao de Incidentes”, que descreve

todas as etapas do gerenciamento realizado.

8.1. A criacdo de um Comité é considerada como uma boa pratica de protecdo de dados pessoais. Portanto, o
BANCO TOTALIS instituiu seu préprio Comité, como uma maneira de demonstrar que se preocupa com 0s

dados pessoais que circulam dentro dos departamentos, diariamente.
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8.2. Esse grupo de colaboradores é responsavel por garantir a comunicagdo do programa de privacidade,
discutir e tomar decisdes sobre novas atividades de tratamento, avaliar os mecanismos de tratamento e

seguranca adotados pelo BANCO TOTALIS, visando o cumprimento da LGPD.

8.3. Sdo atribuicdes do Comité de Protecao de Dados:

e Criacdo de politicas em geral, para a empresa e para departamentos especificos;

e Auxilio para identificar atividades de tratamento e orientar o menor risco possivel;
e Auxilio e realizacdo de atividades de educacdo e cultura;

e Andlise de problemas envolvendo produtos e servigos;

® Apoio em caso de incidentes de dados pessoais;

e Auxilio na manutengao de todo o programa de gestdo da protecdo de dados pessoais.

8.4. O BANCO TOTALIS garante que ja adotou a utilizagdo de toda a documentagdo acima mencionada,

relacionada a formalizacdo do Comité de Protecdo de Dados.

9.1. A profissional terceirizada Paula Aciréon, da ACERTI Consultoria em Tecnologia, CNPJ sob o n2
49.870.939/0001-04, foi nomeada como nossa Encarregado de Dados. Assim, ele esta apta a exercer todas as

funcdes e atribuicdes do cargo, previstas na LGPD.

9.2. As atividades do Encarregado consistem em:

® Aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;

® Receber comunicacdes da ANPD e adotar providéncias;

e Orientar os funcionarios e os contratados do BANCO TOTALIS a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais; e

® Executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em normas

complementares.

9.3. A ANPD podera estabelecer normas complementares sobre a definicdo e as atribui¢cdes do encarregado,
inclusive hipoteses de dispensa da necessidade de sua indica¢do, conforme a natureza e o porte da entidade

ou o volume de operagdes de tratamento de dados.
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9.4. As reclamag¢bes e comunica¢gOes dos titulares serdo aceitas e recebidas através do “Canal de
Comunicag¢ao LGPD”, incluido no site do BANCO TOTALIS, que podera ser acessado através do link a seguir:

( )-

9.5. Por meio do Canal, qualquer interessado é direcionado ao Portal Privacidade&Vocé e pode verificar a
autenticidade da adequagdao da empresa a LGPD, inclusive, podendo verificar: a Ultima revisdo de seus
mecanismos de controle com a exibicdo da data e hora em que foi feita a revisdo; as politicas de privacidade

da empresa; o meio de contato dos titulares de dados; e o meio de contato da ANPD.

9.6. Caso vocé deseje exercer qualquer um de seus direitos expressos na LGPD, basta clicar no “Canal de

Comunicag¢do LGPD” em nosso site, e preencher o “Formuldrio de Atendimento ao Titular de Dados”.

10.1. Todos os colaboradores do BANCO TOTALIS que estiverem envolvidos nas atividades de tratamento de
dados pessoais deverdo receber treinamentos periddicos, decididos e organizados pelo Comité de Protegao

de Dados, especificamente sobre:

o Conceitos gerais de privacidade e protecdo de dados pessoais, incluindo a apresentacdo dessa Politica
Interna, a Politica de Seguranca da Informacdo e demais politicas adotadas pelo BANCO TOTALIS;
e Conceitos especificos de privacidade e prote¢do de dados pessoais, aplicados as atividades de cada

area.

10.2. O treinamento mencionado no item 10.1 devera fazer parte do procedimento de integracdo de novos

colaboradores do BANCO TOTALIS.

11.1. Em cumprimento a LGPD, o BANCO TOTALIS garante ao titular a possibilidade de solicitagdo dos

seguintes direitos:

e Confirmacdo da existéncia de tratamento;
® Acesso aos dados;

o Correcdo de dados incompletos, inexatos ou desatualizados;
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® Anonimiza¢do, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a Lei;

e Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de
acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;

e Eliminagdo dos dados pessoais tratados com o consentimento do titular;

e Informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados;

e Informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

® Revogacdo do consentimento.

11.2. Com relacdo ao recebimento das requisicbes, o titular devera envid-las através do “Canal de
Comunicac¢ido LGPD” (https://www.totalisbank.com.br/). Todas as requisicdes serdo recebidas e avaliadas
pelo DPO, que ira confirmar a identidade do titular e a licitude da requisi¢cao enviada, para que o BANCO

TOTALIS possa realizar o que foi solicitado.

11.3. O DPO informara quanto a possibilidade, ou ndo, de atendimento da requisicdo do titular, através de
justificativas legais, bem como entrarda em contato com o titular para informa-lo sobre essa justificativa e,

caso seja legalmente permitida, sobre a realizacdo do que foi solicitado por parte do BANCO TOTALIS.

12.1. Para garantir a seguranca dos dados pessoais tratados no exercicio das atividades corporativas do
BANCO TOTALIS e evitar acessos indevidos ou ndo autorizados, perda, destruicdo ou qualquer outro evento
gue comprometa a integridade, disponibilidade ou confidencialidade das informagées, o BANCO TOTALIS se
compromete a adotar e manter os melhores mecanismos de Seguranca da Informacdo, protecao de dados

pessoais e confidencialidade.

12.2. Para tanto, os mecanismos adotados serdo expostos na Politica de Seguranca da Informacdo aplicada

pelo BANCO TOTALIS, que devera ser analisada em conjunto com a presente Politica Interna de Privacidade e

Protecao de Dados Pessoais e demais documentagdes internas.




13.1. Em caso de prejuizos causados pelos colaboradores ao BANCO TOTALIS, em razao da quebra de
confidencialidade das informag¢Ges as quais teve acesso, ou qualquer incidente de vazamento de dados que
for constatado ser decorrente de sua conduta no tratamento dos dados, como também em desconformidade
com as orientacdes do BANCO TOTALIS, incorre em falta disciplinar grave, sujeito as sancdes previstas em Lei
ou constantes nos processos disciplinares internos do BANCO TOTALIS, inclusive serem responsabilizados

pessoalmente, judicial ou extrajudicialmente.

14.1. Esta Politica Interna de Privacidade e Protecdo de Dados Pessoais foi elaborada com base nas

determinacgdes expressas pela LGPD.

14.2. O BANCO TOTALIS se reserva no direito de atualizar esta Politica Interna de Privacidade e Protegdo de
Dados Pessoais quantas vezes forem necessarias, a fim de que as determinagdes expressas no documento

estejam sempre atualizadas e em conformidade com a legislagdo vigente.

14.3. Os casos omissos serdo avaliados pelo Comité de Protecdo de Dados, como também pelo Encarregado

de Dados, para posterior deliberagao.



